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Proyectos de Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720:2007 y LSSI

1 - PRESENTACION

El curso da respuesta a las necesidades de formacién en los conocimientos teoricos y practicos que se
precisan para acometer con éxito los proyectos de cumplimiento legal (LOPD, LSSI, RD1720) en los
sistemas informaticos utilizados por las organizaciones publicas y privadas:

e LOPD - Ley Orgénica 15/1999, de 13 de Diciembre, de Proteccién de Datos de Caracter Personal.

e LSSI - Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico.

e Real Decreto 1720/2007 por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal.

2 — OBJETIVOS

12) Adquirir los conocimientos necesarios de la LOPD y LSSI para acometer los proyectos de adecuacion al
cumplimiento por los sistemas informaticos y familiarizarse con las definiciones incluidas en los textos
legales.

29) Adquirir los conocimientos para disefiar, evaluar e implantar el proceso de seguridad requerido en la
organizacion para poder cumplir adecuadamente con lo establecido en la LOPD, LSSI y RD1720/2007.

39) Conocer los conceptos y criterios utilizados con el andlisis, tratamiento y gestién de riesgos en los
sistemas de informacion, asi como las amenazas derivadas del incumplimiento legal

49) Conocer los modelos, fases y etapas que pueden seguirse para llevar a cabo con éxito los proyectos de
adecuacion.

59) Conocer los controles que deberan tenerse en cuenta para garantizar la seguridad de datos exigidas por
el cumplimiento legal.

69) Resolver casos practicos de Sistemas de Gestién de la Informacién de Caracter Personal - SGICP
basados en casos reales de la empresa

72) Conocer el RD1720, profundizando en los articulos con mayor incidencia en las Areas Funcionales y en
los Subprocesos de Seguridad considerados en los proyectos de adecuacion. Estos conocimientos son de
gran importancia para resolver las dificultades que puedan presentarse en el desarrollo del proyecto, asi
como para abordar proyectos de adecuacién complejos.

3 - DIRIGIDO A

El curso es de gran interés para:

B Responsables de los Sistemas de Informacion de las PYMES que con frecuencia deben
responsabilizarse de los proyectos de adecuacion de los sistemas informaticos utilizados, al
cumplimiento con la LOPD, RD 1720 y LSSI.

B Ingenieros e Ingenieros Técnicos en Informatica y Abogados que realizan asesorias sobre
Cumplimiento Tl y Derecho en las TIC, que desean profundizar en los conceptos basicos y
aspectos practicos de los proyectos de adecuacion a la LOPD, RD 1720 y LSSI.

B Quienes, en Administraciones Publicas y Empresas privadas, deban asumir la direccion y
gestion de proyectos de adecuacion de los sistemas de informacion al cumplimiento legal.

B Quienes, en las areas de direccion de la empresa, deban asumir las maximas
responsabilidades y funciones establecidas en la LOPD, RD 1720 y LSSI, como: Responsables
de Ficheros, Responsables de Tratamiento, Encargados del Tratamiento, Responsables de
Seguridad, Administradores de Seguridad y Auditores.

B Profesionales autonomos, Licenciados e Ingenieros en ejercicio de sus profesiones, que
desean conocer como adecuar los sistemas informaticos que utilizan a las exigencias legales
(LOPD, RD 1720 y LSSI).

B Responsables de Desarrollo y Analistas que desean conocer las implicaciones que tienen las
leyes LOPD, RD 1720 y LSSI en los proyectos de sistemas informaticos que llevan a cabo.
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Proyectos de Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720:2007 y LSSI

4 — CONTENIDOS

El curso Online se desarrolla a través de tres unidades didacticas.

Unidad Didactica - 1

CUMPLIMIENTO LEGAL EN EL PROCESO DE LA

INFORMACION DE CARACTER PERSONAL
TEORIA:

- Acciones que se estan llevando a cabo para proteger los Sistemas Informaticos.

- Grado de adaptacion de las Pequefias y Medianas Empresas espafolas a la LOPD y RD1720.

- Comentarios a los Titulos y Disposiciones de la LOPD bajo la perspectiva del proyecto de adecuacién.
- Comentarios a la LSSI: Objetivo, Definiciones y Obligaciones.

- Incidencia de la LOPD y RD1720 en el cumplimiento de la LSSI.

- El Proceso de Seguridad de la Informacion: los subprocesos de seguridad, conceptos y definiciones.

- Evaluacién del proceso de seguridad existente: adaptaciones para el cumplimiento legal.

PRACTICAS: Cuestiones basicas para afianzar los conocimientos fundamentales de la LOPD y LSSI
relacionados con los proyectos de adecuacion.

Tiempo para realizar la unidad didactica 1: Estudio 8 horas - Practicas 8 horas

Unidad Didactica - 2

EL PROYECTO DE AD'ECUACI(')N CON UN SISTEMA DE GESTION
DE LA INFORMACION DE CARACTER PERSONAL - SGICP

TEORIA:

- Riesgos y amenazas en los sistemas de informacion: riesgos por incumplimiento de la LOPD y RD1720.

- Infracciones y sanciones en el marco de la LOPD.

- Proyecto de adecuacion: Modelo de mejora continua, PDCA, en el desarrollo del proyecto de adecuacion.

- Fases y etapas del proyecto de adecuacién (Niveles de seguridad, Adaptacion de Ficheros, Legitimacion
de datos, Implantacion de medidas de seguridad).

- Seguridad de datos: Objetivos de control y controles.

- Ejemplo de SGICP de nivel basico: Componentes del SGICP; Software libre utilizado en el desarrollo.

PRACTICAS: Supuesto real de proyecto de adecuacién en una pequena y mediana empresa: planificacion
del proyecto de adecuacion y desarrollo del SGICP.

Tiempo para realizar la unidad didactica 2: Estudio 10 horas - Practicas 12 horas

Unidad Didactica - 3

EL RD 1720/2007 EN LOS PROYECTOS DE ADECUACION
VISION FUNCIONAL Y VISION DE PROCESOS

TEORIA:

- EI'RD 1720: Definiciones; Areas funcionales y Proceso de seguridad en los proyectos de adecuacion.

- Relaciones de las Areas Funcionales del proyecto de adecuacion con los Articulos LOPD y RLOPD.

- Integracion del RD1720 en el Proceso de Seguridad: Vista integrada del Proceso de Seguridad con
los Articulos del RD 1720; Responsabilidades y funciones en el proceso de seguridad.

PRACTICAS: Supuesto real del disefio del proceso de seguridad para garantizar el cumplimiento legal en
una pequena y mediana empresa.

Tiempo para realizar la unidad didactica 3: Estudio 7 horas - Practicas 5 horas
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Proyectos de Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720:2007 y LSSI

5 - DURACION

La duracién del curso es de 50 horas, distribuidas en 25 horas de Teoria y 25 horas de Practicas.

Observaciones: La programacion del curso se ha realizado para que el curso sea completado entre 6 y 8
semanas. Se recomienda al alumno que para realizarle con normalidad planifique sus tiempos de
dedicacion al curso en un promedio de entre 6 y 8 horas semanales.

6 — HERRAMIENTAS UTILIZADAS

En el desarrollo de los casos practicos incluidos en el curso y del SGICP se utilizan herramientas
automatizadas de uso libre.

7 — ASISTENCIA Y DESARROLLO DEL CURSO

A) PREREQUISITOS
e Conceptos basicos de Microsoft Windows y conocimientos basicos de procesador de textos.

e Disponer de un PC convenientemente equipado para conectarse a Internet, con cualquiera de los
navegadores mas utilizados: Explorer, Firefox, etc. y un procesador de textos (Word o similar).

B) MATERIAL DIDACTICO

Para realizar el curso se facilita a los alumnos el libro Adecuacion de los sistemas informaticos a la
LOPD, RD 1720 y LSSI y CD que incluye kit de herramientas de ayuda a la realizacion de los proyectos
de adecuacion.

e Ellibro consta de tres capitulos que se corresponden con las tres unidades didacticas del curso y un
anexo que recoge con detalle la informacion legal relacionada con el responsable del fichero. El libro
se ha creado no solo como base documental de los temas tratados en el curso, sino también para
que pueda ser utilizado por el alumno como base documental de referencia en los proyectos de
adecuacién que lleve a cabo.

e El CD incluye documentos que amplian los temas tratados en las tres unidades didacticas del
curso: textos legales y guias, modelos de documentos de seguridad y modelo de base de datos
documental de Sistema de Gestidon de Informacién de Caracter Personal SGICP de nivel basico, que
podran utilizar los alumnos en sus proyectos reales de adecuacion.

C) ACTIVIDADES A REALIZAR POR LOS ALUMNOS
Las actividades que el alumno ha de realizar en el curso estan organizadas en Cuestiones y Ejercicios.

e Las cuestiones son preguntas breves a las que el alumno ha de responder relacionadas con la
unidad didactica que esta estudiando. La finalidad de las mismas es que el alumno pueda sintetizar
los conceptos solicitados, sobre todo cuando se relacionan con los temas legales que estudia. Para
sintetizar las respuestas, al alumno le resultara mas ameno tener presente los enunciados de las
cuestiones solicitadas mientras realiza el estudio.

e En los ejercicios propuestos en el curso se sigue la metodologia didactica basada "en el caso".
Partiendo de un supuesto real (caso), que se describe con detalle en su enunciado, se plantean un
conjunto de ejercicios que, paso a paso, permiten resolver un proyecto completo de adecuacion de
los sistemas informaticos a la LOPD, RD1720 y LSSI, incluyendo la planificacion del proyecto,
informes de decision, documento de seguridad, disefio del proceso de seguridad, e implantacion de
un Sistema de Gestién de Informacion de Caracter Personal - SGICP.
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Proyectos de Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720:2007 y LSSI

D) ATENCION DE CONSULTAS DE LOS ALUMNOS

Mientras se desarrolla el curso los alumnos disponen de un formulario de consulta para aclarar las dudas
que puedan presentarse en el estudio y practicas de las unidades didacticas.

E) CERTIFICADO DE ASISTENCIA AL CURSO

Todos los alumnos que realicen con normalidad las actividades incluidas en el curso recibiran el
correspondiente certificado de asistencia y aprovechamiento.

8 — COSTES - Tarifa vigente desde 1 de Marzo de 2010

FORMACION POR INTERNET ©
1 | CURSO: Proyectos de Adecuacion de los Sistemas . .
Modalidad Online

Informaticos a la LOPD, RD 1720:2007 y LSSI
406 Euros

El coste incluye Matricula, Realizacién, Libro, material didactico y CD con SGICP - Sistema de Gestién de la
Informacion de Caracter Personal basico, de gran ayuda para asegurar el Cumplimiento Tl en las Empresas.

(*) No se incluye en este coste los gastos de envio de la documentacion, que seran abonados a su recepcion.
Gastos de envio, cursos Online: Espaiia (9 Euros), Europa (60 Euros), América Latina (180 Euros).

P.v.p ©

2 |LIBRO: Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720 y LSSI. 58 Euros

LIBRO: Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720 y LSSI.
3 y CD: Con modelo de SGICP - Sistema de Gestion de la Informaciéon de 116 Euros
Caracter Personal basico.

(**) No se incluye en este coste los gastos de envio de la documentacion, que seran abonados a su recepcion.
Gastos de envio del Libro o Libro+CD: Espana (9 Euros), Europa (60 Euros), América Latina (180 Euros).

9 — INSCRIPCIONES EN EL CURSO Y SOLICITUDES (LIBRO y CD)

e Para realizar el curso, solo precisa cumplimentar el formulario de inscripcion disponible en
http://www.ceds.es.

e En la pagina http://www.ceds.es/libro-LOPD.htm que presenta y describe los objetivos y contenidos
del libro dispone de un formulario para solicitar unicamente el LIBRO o LIBRO + CD.

e Y enelteléfono 91 715 5955.
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Proyectos de Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720:2007 y LSSI

10 — CD con Herramienta de ayuda a la Adecuacion: SGICP Basico
(Incluido con el curso)

El objetivo del SGICP - Sistema de Gestion de Informacion de Caracter Personal, es permitir que las
organizaciones puedan desarrollar y poner en funcionamiento un Sistema de Gestion de Informacién de
Caracter Personal que les aporte una infraestructura para mantener y mejorar el conjunto de cosas, objetos
o sujetos que facilitan el cumplimientos de los requisitos establecidos en la LODP y reglamento que la
desarrolla RD1720.

Definicion de SGICP
Parte del sistema de gestion que establece, implementa, opera, monitoriza, revisa, mantiene y mejora la
gestion de la informacion de caracter personal utilizada por una organizacién.

Componentes de SGICP

Sus componentes han sido disefiados como un modelo genérico, facil de adaptar en proyectos de
adecuacion a la LOPD, LSSl y RD 1720 en pequefias y medianas organizaciones.

El desarrollo del SGICP se ha llevado a cabo con versiones de herramientas de gestion documental de uso
libre y consta de siete modulos integrados: Documento de Seguridad, Inventario de Sistemas Informaticos y
Evaluacion de riesgos, Notificacién y Resolucion de incidencias, Inventario de Soportes, Registro de E/S de
Soportes, Autorizacién de salidas y entradas de soportes, Ejercicio de derechos ARCO.

!

SGICP - Sisterna de Gestion de Informacion de Caracter Persanal

Documento
e
Sequridad
Y Y Y Y
Imventaro de Motificacion v Imventarnio Ejercicio de
Sistemas Fesolucian de de Cerechos
Informaticos Incidencias Soportes ARCO
Fegistro de Autonzacion
E/S de €—p| deS/Ede
Soportes SOoportes

Caracteristicas de SGICP relacionadas con el cumplimiento de las medidas de seguridad

Como se puede observar en las tablas que se presentan a continuacion, las medidas de seguridad de nivel
medio que se han incluido en el Sistema de Gestién de la Informacién de Caracter Personal para ficheros de
nivel basico, son medidas de muy bajo coste y mayoritariamente de caracter organizativo o procedimental y
que resultan fundamentales para el funcionamiento del SGICP.
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Proyectos de Adecuacion de los Sistemas Informaticos a la LOPD, RD 1720:2007 y LSSI

Documento de seguridad Basico| Medio |SGICP
Medidas, normas, procedimientos, reglas y estandares de seguridad. X X SI
Funciones y obligaciones del personal. X X SI
Estructura y descripcién de ficheros y sistemas de informacién. X X SI
Procedimiento de notificacion, gestion y respuesta ante incidencias. X X SI
Procedimiento de realizacion copias de respaldo y recuperacion de datos.| X X SI
Identificacion del responsable de seguridad. - X SI
Control periédico del cumplimiento del documento. - X SI
Medidas a adoptar en caso de reutilizacion o destruccion de soportes. - X SI
Personal Basico| Medio |SGICP
Funciones y obligaciones claramente definidas y documentadas. X X SI
Difusién entre el persqnal, de_Iag normas que les afecten y de las X X S|
consecuencias de su incumplimiento.
Gestion de incidencias Basico| Medio |SGICP
Registrar Fipo de incidencia, momento en que se ha producido, persona X X S|
que la notifica, persona a la que se comunica y efectos.
Registrar la recuperacion de los datos, persona que lo ejecuta, datos ) X S|
restaurados y grabados manualmente.
Autorizacién por escrito del responsable del fichero para su recuperacion. - X SI
Identificacion y autenticacion Basico| Medio |SGICP
Relacién actualizada de usuarios y accesos autorizados. X X SI
Procedimientos de identificacion y autentificacion. X X SI
Criterios de accesos. X X SI
Procedimientos d_e asignacion y gestion de contrasefas y periodicidad X X S|
con que se cambian.
Almacenamiento ininteligible de contrasefas activas. X X SI
Se establecera el mecanismo que permita la identificacién de forma
inequivoca y personalizada de todo usuario y la verificacién de que esta - X SI
autorizado.
Se establece limite de intentos reiterados de acceso no autorizado - X SI
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Control de accesos Basico| Medio |SGICP
Cada usuario accederd unicamente a los datos y recursos X X S|
necesarios para el desarrollo de sus funciones.
Mecanismos que eviten el acceso a datos o recursos con derechos
o : X X SI
distintos de los autorizados.
Concesién de permisos de acceso solo por personal autorizado. X X Sl
Gestion de soportes Basico| Medio |SGICP
Identificar el tipo de informacién que contienen. X X SI
Inventario. X X SI
Almacenamiento con acceso restringido. X X SI
Salida de soportes autorizada por el responsable del fichero. X X SI
Registro de entrada y salida de soportes. X SI
Responsable de seguridad Basico| Medio |SGICP
Nombrado por el Responsable del Fichero. X sI
No supone delegacion de responsabilidad del responsable del fichero.
Pruebas de programas con datos de caracter personal Basico| Medio |SGICP
Solo se realizaran si se asegura el nivel de seguridad correspondiente
: ; X SI
al tipo de fichero tratado.

Estas medidas afadidas, de nivel medio, permiten reducir altos riesgos relacionados con la confidencialidad
exigida a los datos de caracter personal.

CEDS Centro de Estudios y Disefio de Sistemas C/ Acebo 33 28224 - Madrid Teléfono 91 715 59 55 Pagina: 8



